Incidentpolicy

Personuppgiftsansvarig: Styrelsen for Stiftelsen Lagergrenska fonden
Dataskyddsombud: Anna Agardson

Bakgrund och syfte

Stiftelsen Lagergrenska fonden ska se till att folja dataskyddsférordningen och arbeta
proaktivt med att undvika personuppgiftsincidenter. Stiftelsen Lagergrenska fonden
har darfor tagit fram denna policy for hantering av personuppgiftsincidenter.

Policyn syftar till att klargéra hur Stiftelsen Lagergrenska fonden identifierar och
hanterar personuppgiftsincidenter.

Vad ar en personuppgiftsincident?

En personuppgiftsincident ar en sdkerhetsincident som kan innebara risker for
manniskors fri- och rattigheter. Riskerna kan innebdara att nagon forlorar kontrollen
over sina uppgifter eller att rattigheterna inskranks.

Exempel:
e diskriminering, identitetsstold, bedrageri, skadlig ryktesspridning

e finansiell forlust
e brott mot sekretess eller tystnadsplikt.

En personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera
registrerade personer har

e blivit forstorda
e gatt forlorade pa annat satt
e kommit i oratta hander.

Det spelar ingen roll om hdandelsen har skett oavsiktligt eller med avsikt. | bada fallen
kan det vara personuppgiftsincidenter.



Anmala personuppgiftsincident till Integritetsskyddsmyndigheten

Stiftelsen Lagergrenska fonden har en skyldighet att utan onddigt dréjsmal och, om
sa ar maojligt, inte senare dn 72 timmar efter att ha fatt vetskap om en incident,
anmala personuppgiftsincidenten till Datainspektionen. Anmalan sker via
Datainspektionens e-tjanst for att rapportera personuppgiftsincidenter. Om anmalan
till tillsynsmyndigheten inte gérs inom 72 timmar ska Stiftelsen Lagergrenska fonden
motivera férseningen.

Undantag till anmalningsskyldighet Anmalningsskyldigheten galler inte om det ar
osannolikt att personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter. Det ar Stiftelsen Lagergrenska fonden som, enligt
ansvarsprincipen, maste pavisa att det ar osannolikt att personuppgiftsincidenten
kommer att medfdra en risk for fysiska personers rattigheter och friheter.

Innehall i anmalan av personuppgiftsincident All information som ska finnas i en
anmalan avseende personuppgiftsincidenter aterfinns i Datainspektionens e-tjanst
for att rapportera personuppgiftsincidenter.

Vem ska gora anmalan Stiftelsen Lagergrenska fonden ar i egenskap av
personuppgiftsansvarig ansvarig for att uppratta anmalan. Inom Stiftelsen
Lagergrenska fonden ar det styrelsen som ansvarar for att Stiftelsen Svea Larsons
donation efterlever kraven under dataskyddsforordningen.

Informera de registrerade

Om personuppgiftsincidenten ar allvarlig ska Stiftelsen Lagergrenska fonden utan
onoddigt drojsmal daven informera de registrerade om personuppgiftsincidenten. Detta
géller alltsa om det &r sannolikt att personuppgiftsincidenten leder till en hog risk for
fysiska personers rattigheter och friheter.

Information till de registrerade

Stiftelsen Lagergrenska fonden information till de registrerade ska uppfylla
Datainspektionens minimikrav:

 Tydlig och klar beskrivning av orsaken till personuppgiftsincidenten.

e Namn och kontaktuppgifter till Stiftelsen Lagergrenska fonden kontaktperson i
arendet.

e Beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten.

e Beskrivning av vad Stiftelsen Lagergrenska fonden har gjort, eller tanker gora for att
hantera personuppgiftsincidenten.

Dokumentation
Stiftelsen Lagergrenska fonden ska dokumentera alla personuppgiftsincidenter, dess
effekter och de korrigerande atgarder som vidtagits.



Undvika personuppgiftsincidenter

Stiftelsen Lagergrenska fonden ska arbeta medvetet och proaktivt for att undvika
personuppgiftsincidenter. Detta innebar bland annat att Stiftelsen Lagergrenska
fonden ska:

e Skapa tydliga rutiner for att enkelt kunna upptacka personuppgiftsincidenter.

e Uppratta en handlingsplan for de fall en personuppgiftsincident intraffar.

e Dokumentera alla personuppgiftsincidenter, dven dem som inte maste anmalas till
Datainspektionen.

Detaljerna i bestammelserna i den gallande dataskyddsférordningen (GDPR) finns pa
Datainspektionens hemsida: www.datainspektionen .se


http://www.datainspektionen/

